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Вступительная статья

Объективный процесс широкого внедрения электронно - вычислительной техники и современных компьютерных технологий в самых различных областях человеческой деятельности и, в частности, в финансово - банковской деятельности, сопровождается появлением новых форм преступности, ориентирующихся на использование современных информационных технологий.


Одной из причин возникновения преступности в сфере высоких технологий является информационно - технологическое перевооружение предприятий, учреждений и организаций, насыщение их компьютерной техникой, современным программным обеспечением, базами данных. Другой важной причиной является возможность получения значительной экономической выгоды от противоправных деяний с использованием ЭВМ, не находясь на месте преступления.


В этих условиях эффективность решения правоохранительными органами стоящих перед ними задач по борьбе с преступностью находится в непосредственной зависимости от качества соответствующих средств научно - методического и технического обеспечения их деятельности.


Преступления в сфере высоких технологий характеризуются следующими особенностями:

1. Использованием новейших технологий в любого рода деятельности, требующей специального образования и высокого интеллектуального уровня. 

2. Высоким уровнем латентности, обусловленной тем, что совершаются эти преступления в нематериальной сфере, и нежеланием потерпевших предоставлять какую – либо информацию о происшедших фактах и событиях, ущербе. В результате этого многие уголовные дела в ходе предварительного следствия просто прекращаются. 

3. Высокой степенью ущерба от совершаемых компьютерных преступлений. 

4. Сложностью своевременного выявления компьютерных преступлений и установления виновных.

5. Трудностями собирания доказательств. В практике правоохранительных органов России и Красноярского края не накоплен опыт предварительного расследования и судебного рассмотрения уголовных дел данной категории.

6. Возможностью совершения преступлений с использованием средств удаленного доступа, что не требует присутствия правонарушителя на непосредственном месте совершения преступления.

7. Интернационализация данного вида преступлений. По литературным источникам в настоящее время международная компьютерная сеть INTERNET объединяет более 100 млн. компьютеров, из которых 3 – 4 млн. одновременно подключены к сети. Каждый год в INTERNET происходит около 900 млн. правонарушений.

Все эти особенности создают условия для быстрого роста компьютерной преступности. 

Первое преступление в сфере компьютерной информации на территории Красноярского края было зарегистрировано 4 апреля 1994 года. Следственно – оперативная группа прокуратуры Красноярского края и Регионального управления Федеральной службы контрразведки РФ по Красноярскому краю, расследуя уголовное дело по фактам финансовых нарушений в деятельности одного из филиалов акционерного коммерческого банка, выявила факт хищения 550 000 рублей, совершенного в 1993 году с применением электронно – вычислительной техники. 

В ходе расследования были выявлены социально – опасные технологии, применяемые в финансово – банковской деятельности. 


В условиях отсутствия четкого правового механизма регулирования движением денежных средств и государственного контроля за их использованием, всегда возникает потенциальная опасность реализации такого контроля со стороны криминальных структур.


Действующая практика подтверждает, что социально – опасные технологии и в настоящее время применяются в финансово – банковской деятельности.

В 1999 году выявлен факт хищения 4 млн. рублей в одном из коммерческих банков г. Красноярска, где орудием преступления являлся персональный компьютер и программное обеспечение.


Наибольшую опасность для общества представляют компьютерные преступления, совершаемые в сетях передачи данных. Данные преступления могут повлечь за собой крупномасштабные техногенные и экологические катастрофы, которые грозят гибелью большого количества людей. 


В настоящее время на территории Красноярского края действует сеть КРАСНЕТ; она является составной частью международной компьютерной сети INTERNET, в которой на территории края зарегистрировано более 1500 абонентов, большую часть ее составляют юридические лица, т.е. государственные и негосударственные организации. 

Кроме администраций, контролирующих и правоохранительных органов, абонентами сети передачи данных КРАСНЕТ являются предприятия оборонного и стратегического значения с социально – опасными технологическими процессами. В ноябре 1998 года - марте 1999 года «хакеры», используя программу «Троянский конь», через сеть передачи данных КРАСНЕТ пытались получить неправомерный доступ к охраняемой законом компьютерной информации более 60 государственных и негосударственных организаций. 


Следует констатировать, что международная компьютерная сеть INTERNET в настоящее время становится не только местом, но и орудием преступления.

17 марта 1999 года в 20 часов 50 минут по Гринвичу в международной компьютерной сети INTERNET на сайте WWW.KRASNOBYKOW.COM («КОГОТЬ – 2») неизвестным лицом была помещена текстовая информация о получении взяток руководителями правоохранительных органов и о нераскрытых заказных умышленных убийствах, совершенных на территории Красноярского края.

В ходе расследования было установлено, что Сайт WWW.KRASNOBYKOW.COM (IP адрес 208.165.71.233) предположительно находится в США в районе населенного пункта Помпано бич, предположительно штат Флорида. Данный сайт зарегистрирован для административных контактов на имя Garry Robins, код 212 телефон, факс 428.67.58, для технических контактов сайт зарегистрирован на имя Devid Geier, который является техническим администратором сети, телефон 954.718.8000, факс 954.718.9256. Через две недели, с момента появления, сайт «КОГОТЬ–2» прекратил свое существование, что затруднило дальнейшее расследование.

Не исключено, что в дальнейшем международная компьютерная сеть INTERNET будет более активно использоваться для решения «политических заказов» и совершения преступлений в сфере компьютерной информации.

За последние два года на территории Красноярского края правоохранительными органами выявлено более 20 преступлений, с применением электронно – вычислительной техники. В основном, это преступления, предусматривающие уголовную ответственность по ст.272 УК РФ за неправомерный доступ к компьютерной информации, по ст.273 УК РФ за создание, использование и распространение вредоносных программ, по ст.274 УК РФ за нарушение правил эксплуатации ЭВМ, системы ЭВМ и их сети. 

В новом Уголовном кодексе РФ, вступившем в действие с 1 января 1997 года, данные составы преступления впервые представлены в главе 28 УК РФ и обозначены как «Преступления в сфере компьютерной информации».


При этом необходимо отметить, что преступления в сфере компьютерной информации, как правило, могут совершаться в совокупности с другими преступлениями, предусматривающими уголовную ответственность по  статьям действующего Уголовного Кодекса Российской Федерации.

Рассматривая вопрос о классификации компьютерных правонарушителей, необходимо выделить следующие категории:

-  профессионалы, воспитанные во времена больших ЭВМ

- профессионалы, воспитанные во время появления персональных компьютеров типа IBM PC XT или AT. 

- будущие профессионалы, проходящие обучение в настоящий момент в школах, средне-специальных или высших учебных заведениях. Они воспитаны на Windows  и пентиумах, программное обеспечение создают при помощи автоматизированного программирования. Они знакомы с электронной почтой и INTERNET. Это самая опасная и многочисленная категория. Желание самоутвердиться и блеснуть знаниями толкает их на совершение противоправных поступков, не думая о последствиях. 

В целом все три категории представляют собой целый класс людей, связанных общими интересами, и в большинстве случаев, со своеобразным образом мышления и профессиональным сленгом далеко не всем понятным. Они постоянно следят за новинками, связанными с вычислительной техникой, и стараются идти в ногу со временем, постоянно повышая свое профессиональное мастерство.

Положительным моментом в деятельности правоохранительных органов следует отметить образование в структуре аппарата МВД РФ Главного управления по борьбе с преступлениями в сфере высоких технологий и аналогичных управлений в субъектах Российской Федерации. 

В Главном управлении внутренних дел Красноярского края в настоящее время действует управление по борьбе с преступлениями в сфере высоких технологий, одним из направлений которого является выявление и раскрытие преступлений в сфере компьютерной информации. В следственном управлении ГУВД края создано следственное подразделение, специализирующееся на расследовании данного вида преступлений. На базе отдела криминалистики прокуратуры Красноярского края организован постоянно  действующий межведомственный семинар по расследованию преступлений в сфере высоких технологий, в котором участвуют работники правоохранительных органов. Активную помощь в расследовании преступлений, обучении следователей и оперативных работников оказывают преподаватели и ученые технических вузов г Красноярска.

С 2003 года в Красноярском государственном техническом университете открыта базовая кафедра Информационного права, на которой предполагается готовить для правоохранительных органов специалистов по расследованию преступлений в сфере высоких технологий.

Правомерно сделать вывод о необходимости наличия достаточно высокой профессиональной подготовки у всех лиц, задействованных в борьбе с преступностью в сфере высоких технологий. Развитие электронно - вычислительной техники и новых информационных технологий происходит очень быстро, соответственно ученым и практикам нельзя отставать от научно – технического прогресса. 

Старший прокурор – криминалист 

прокуратуры Красноярского края,

старший советник юстиции,

заведующий кафедрой Информационного права

Красноярского государственного технического университета.

В.В. Аникин

Введение
Необходимость освещения преступлений в области компьютерных технологий во многом обусловлена стремительным развитием научно-технического прогресса. Глобальная компьютеризация современного общества, затрагивающая практически все стороны деятельности людей, предприятий и организаций, государства породила новую сферу общественных отношений, которая, к сожалению, нередко становится объектом противоправных действий. Борьба с компьютерными преступлениями для современного общества, насыщенного информационными компьютерными технологиями, стала одной из первоочередных задач.

Впервые о проблемах с компьютерной преступностью в России отечественная правовая наука официально заявила лишь совсем недавно, с июля 1992 года с момента создания постоянно действующего межведомственного семинара "Криминалистика и компьютерная преступность", организованного в рамках координационного бюро по криминалистике при НИИ проблем укрепления законности и правопорядка Генеральной прокуратуры Российской Федерации и Экспертно-Криминалистического центра МВД России.
Только в последние годы появились работы по проблемам  компьютерной преступности, в которых рассматриваются уголовно-правовые и криминологические аспекты этого явления.

Данный указатель содержит библиографические сведения о нормативных документах, монографиях, материалах конференций, статей из журналов и сборников, изданных в стране и за рубежом в последнее десятилетие, и представляет собой несомненный интерес для  студентов, аспирантов, преподавателей юридических вузов и тех, кто реально занимается правотворческой, правоприменительной деятельностью.

При составлении указателя были использованы следующие традиционные источники:

· Издания Российской книжной палаты:

«Книжная летопись» (2002-2003 гг.)

«Летопись журнальных статей» (2002-2003 гг.)

· Библиографический указатель ИНИОН «Новая литература по социальным и гуманитарным наукам: Правоведение. Политология» (2003 г.)

Значительную помощь в поиске и подборе литературы оказали информационные электронные ресурсы различных библиотек России:

· Электронный каталог Научной Библиотеки КрасГУ

· Ретроспективная база данных ИНИОН. Серия: Правоведение. Политология: 1986-2002 гг. (CD-ROM)

· Ассоциация Российских Библиотечных Консорциумов (АРБИКОН) предлагает доступ к электронным каталогам более 100 библиотек России.

· Информационное агентство «Интегрум-техно» предоставляет доступ к полнотекстовой Российской базе данных, раскрывающей содержание наиболее значимых журналов по юридическим наукам (2000-2003 гг.).

Составители указателя надеются на то, что это издание поможет заинтересованным лицам получить необходимую информацию о научных и документальных разработках в области преступлений, связанных с высокими технологиями.

Информационное право
1. *
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